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Introduction

Utiliser les réseaux sociaux : qu’est-ce que ¢a apporte ?
Utiliser les réseaux sociaux : quels sont les risques ?
Que faire ? Quelgues recommandations.

Questions - réponses.

llllllllllllllllll



VOS INTERVENANTES

MARJOLAINE RAYER

Intervenante-pair
Créatrice de contenu

MARIE CAREMIAUX

Educatrice Spécialisée
Coordinatrice du dispositif
Boussole Sud (59)
AGSS de 'UDAF

MARIE PIROT HELENE BONTE

Centre ressource Intim’agir

Hauts de France

ensituationde handicap (@ Vie affective,
sexuelle, parentalits,
lutte contre les violences



| INTRODUCTION

QUI UTILISE LES
RESEAUX
SOCIAUX ?




QUI UTILISE LES RESEAUX SOCIAUX ?
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Des 8 - 18 ans sont
inscrits sur les réseaux
sociaux
(Etude Association e-
Enfance [ 3018 et Caisse
d’Epargne 2023)
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Des francgais utilisent les
réseaux sociaux
activement

Environ 80 % des
personnes en situation
de handicap utilisent
les réseaux sociaux
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Née avant
internet

GENERATION X

Facebook
Instagram
Youtube

Née avant
internet

A N
1981-1996

MILLENIALS

Facebook
Instagram
Youtube

Données d’avril 2024 provenant de son panel YouGov Profiles (France)

A adopté les
réseaux sociaux

GEN Z

Instagram
TikTok
Shapchat
Youtube

Baigne dedans
depuis la
haissance

GENERATION ALPHA

Youtube
TikTok
Snapchat
Whatsapp
Roblox
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en situation de handicap
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Les réseaux sociaux les plus utilisés

Facebook : Partage de publications, photos, vidéos, groupes et
événements. Messagerie

Instagram : Partage de photos et vidéos. Connue pour ses filtres
@ et stories. Messagerie

- Partage de vidéos. Pour visionner, publier, commenter;

Centre Ressource Régional
nnnnn
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Les réseaux sociaux les plus utilisés

d' TikTok : partage de vidéos courtes, souvent avec musique et effets
LY  spéciaux

@ Snapchat : messagerie. Envoi de photos et vidéos éphémeres.
Populaire pour ses filtres, ses stories et son aspect ludique

WhatsApp : messagerie instantanée. Envoi de messages, appels
vocauy, vidéos, fichiers
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Chez les plus jeunes

Roblox : pour la génération Alpha, les jeux vidéo sont leurs réseaux
sociaux. (fortnite, minecraft )

Twitch : streaming en direct. Jeux vidéos et e-sport. Les créateurs de
contenus y diffusent leurs parties et interagissent avec I'audience en
temps réel
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Les applis de rencontres

(9 HandiMeet S

(N HandiMeet

Myhandyplus,
myhandy l'application de rencon tre
“plus handicap

S BeTTEALES OU (8 MR, 8 P 00 08 Mentrade.
D pius. e 16 000 inscries on Francs, Suisse o Beigigun.

Tinder, Hinge, OK Cupid... : applis de rencontres basée sur le balayage
des profils. On like ou on Swipe gauche. Discussions en cads de
correspondance

Hinge
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https://handimeet.fr/
https://myhandyplus.com/

Sur quoi s'‘appuient les réseaux sociaux ?

Besoin de
reconnaissance et de
valorisation

Les likes, les
Snapflammes

“VU"” : Ldcher un vu,

Besoin d'étre en lien .
Mmettre un remis

Les algorithmes qui
génerent de
contenus ciblés

Les intéréts de chacun,
chacune

VRV



QU’EST-CE QUE
GCA PERMET ?
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Qu'est-ce qu'ony fait ?

J On se divertit

/ On accede a de lI'information

- On suit des personnes dont on aime le contenu : influenceurs,
_’ influenceuses




Dans les relations, ca permet de

Garder le contact avec les proches, la famille, les amis, les amours

Faire partie de communautés en lien avec son handicap ou ses centres
d'intéréts

Faire des rencontres amicales, affectives, sexuelles, amoureuses

@ P @ €

S‘organiser pour des évenements, fétes, loisirs




Les avantages

Y Amélioration de la vie sociale et affective

Rompt ou évite l'isolement

Permet de rencontrer des personnes qu’on aurait pas rencontré
Permet de garder le contact

Favorise la communication autrement que par la parole

Facilite la rencontre, le premier contact

o



Les avantages

W, Contribution a I'autonomie

s Facilite 'accés & linformation, aux droits

s=)) Ouvre le quotidien vers I'extérieur

‘ Permet d'avoir de la visibilité, de porter sa voix ou celle de collectifs

e Pcrmet de se sentir reconnu

o
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Quelques enjeux pour les personnes en
situation de handicap

), L'accessibilité des applications
W, L'isolement social (géographique, en institution...)

W, La peur du rejet, des préjugés ou de la discrimination

La gestion de la divulgation : quand et comment mentionner son handicap a
-/ quelgu’'un ?

Y Les défis liés au type de handicap qui peuvent compliquer les lers contacts:
communication, mobilité, fatigue, compréhension...

o




Les risques

Le cyberharcelement
Le grooming
Les arnaques, le piratage

Les photos sexuelles non sollicitées
L'acces a des contenus choquants

SOOOOC

L'utilisation de données personnelles



Les réseaux sociaux lorsqu’on est
vulnérable ca peut étre::

Des pieges difficiles a identifier : méconnaissance des risques et du
fonctionnement

Une vulnérabilité face aux demandes de contact et de relations :
étre la cible privilégiée des arnaqueurs

Un risque d’exacerber certains troubles commme |I'anxiété ou des
comportements addictifs ou compulsifs

Un risque d’isolement, de repli sur soi : bulles créées par les
algorithmes

P @ Q



Abus de confiance et manipulation

Le grooming

CD Quand un adulte prend contact avec un mineur via un moyen de
communication éléctronique en vue de I'exploiter sexuellement

Les brouteurs
CD Arnaqueurs et arnagqueuses professionnel.les

Les techniques utilisées:
Créer un faux profil , fait semblant d’étre une plus jeune personne,
se présenter comme un amoureux, séduire puis demander de l'argent



Source : Brochure Internet Pourquoi
comment. Le pas de coté

Les brouteurs sont des arnaqueurs professionnels par internet, dont le but est de me
soutirer de l'argent. Dans certains pays, c'est presque un metier.

Il y a autant d’arnaques que d'arnaqueurs. Cela veut dire que chacun a sa méthode
pour me voler. |
Parmi les arnaques les plus connues, ily a:

Il sagit d'une personne qui va essayer de me seduire sur les reseaux
sociaux, me faire croire au grand amour. -

Ensuite, le brouteur (cela peut étre un homme ou une
femme) va avoir un prétexte pour que je lui donne de
l"argent, par exemple: ﬁ

» payer son billet d’avion pour me rejoindre
* Payer les medicaments pour soigner sa maman malade
* Recevoir un petit cadeau...

Il peut aussi me demander de me denuder par amour devant la camera
et ensuite faire du chantage pour avoir de l'argent.

T ention
Ce qui doit attirer mon att
Le profil de la personne sur le réseau social est « bizarre » '
Il n'y a pas beaucoup de photos ou des photos qui ressemblent z
celle des magazines .
La personne se décrit souvent comme célibataire ou veuf(ve) ave-:'
des enfants
Il n'y a pas beaucoup de publications sur son profil

Le profil et les amis sont masqués

Si ce n'est pas le cas, les amis sont tous du méme sexe que moi

La personne est toujours ou trés souvent connectée

51 je commence a parler avec la personne, tres vite, sans trop me
connaitre, elle va dire que je lui plais beaucoup




QUE FAIRE ?
QUELQUES
RECOMMANDATIONS
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Que faire en tant que personne qui
accompagne ?
) En faire un sujet

* Ouvrir le dialogue et I'écoute en continu

e Répondre aux questions
e Sensibiliser aux risques

) S’informer
s=)p Connaitre le fonctionnement d’un réseau social

* Savoir comment identifier les personnes malveillantes ou arnaques

* Lire les parametres de confidentialité

mmmmmmmmmmmmmmmmmmm
eeeeeee

aaaaaaaaaaaaaaaaaaaaa

eeeeeeeeee
nnnnnnnnnnnnnnnnnnnn



Que faire en tant que personne qui
accompagne ?
w, Guider

em)) Etre une personne ressource vers qui se tourner

em) Avoir une présence en ligne

» Accompagner les débuts

* Favoriser 'acces, vérifier le fonctionnement la sécurité, les parametres

* Paramétrer ensemble les comptes

* Définir le temps d ‘écran ensemble

e=)) Respecter I'dge légal

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
llllllllllllllllllll



Que faire en tant qu'usager ou usagere ?

) Trouver une personne de confiance vers qui se tourner

W, Protéger ses informations.

2. Je protege mes informations.

Je ne donne pas d'informations personnelles,
Je ne donne pas mon numero de téléphone,
Je ne donne pas mon adresse,

Je ne donne pas ma date de naissance,

Je ne donne Jamais le code de ma carte de banque.

mmmmmmmmmmmmmmmmmmm
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W, Apprendre d reconnaitre les comportements inappropriés

Si une personne que tu connais déja demande a se connecter
ou a étre amie avec toi dans les médias sociaux

Pose-lui des questions auxqguelles elle est la seule qui peut
repondre.

ou

Avant d'accepter la demande de connexion, envoie d'abord
un texto a la personne et demande-lui si c'est bien elle qui t'a
envoye une demande.

Si une personne

te met mal a l'aise MNe te sens pas

ou si tu ne veux obligé-e de continuer
pas continuer a a communiquer avec

communiquer quelguun si tu ne veux

avec elle, c'est plus communiquer
correct d'arréter la avec cette personne.
conversation.
Source : Le SIECCAN - Sex Information & Education Council of Canada, ‘ntun

fiches pratiques en francais, claires et accessibles a‘gm
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W, Connaitre les comportements prudents

CHOSE QUE TU POURRAIS FAIRE CHOSE QU’IL VAUT MIEUX EVITER
Lorsque tu commences tout juste Ne donne pas ton numéro de
la conversation avec une téléphone d) une personne avec
personne, fais le au moyen de qui tu viens de commencer ¢
I'application ou du site de parler
rencontre
Source : Le SIECCAN - Sex Information & Education Council of Canadaq, éntlﬂl«

fiches pratiques en frangais, claires et accessibles a,g(ju



Que faire en en cas de probleme ?

) Conserver les preuves
| Contacter le 3018 : contre le harcelement et les violences numériques

W, Formulaire de sighalement

Formulaire de signalement

Vous etes victime ou temoin d'une cyberviolence 7 [cf/form
cf7key= ~formulaire-de-signalement-2"] Vous ne savez pas
vraiment si le contenu que vous souhaitez signaler est.

Q Point de Contact

ensituationde handicap (@ Vie affective,
nnnnnnnnnnnnnnnnnnnn
lutte contre les violences



Sur internet comme dans la vraie vie, je ne fais pas aux autres
ce que je n‘aimerai pas qu'on me fasse.
| Commedans la vraie vie, Ce n'est pas parce que je suis caché
| Je dis bonjour, merci. I

| | derriére mon ecran que tout est
' | permis.

_— i Je n'écris pas d'insulte, méme pour
Bonl® '. | rire. |
. | Jemnaipasde parole |

raciste.

| | Jenedonne pasde
' | fausses

| | informations.

Se demander comment | N T E
\ P ~ ® | Je g‘;p pose la question si ce que je | | Ava :It E!E pubéier urlleﬂirna gede |
< moi-meéeme je me com porte @) b cunmcossing || qeieconan

|
Je ne donne pas || .

d'informations | | —
personnelles et secrétes. | . ﬁ
1 I| i .

- E

Je réfléchis avant de répondre a

je maccepte dans I | uncommentaire, méme s'il ne me |

| ‘mon groupe que

| :
| les gens que je | , plalt pas. |
connais. '| | '|
I | | - I
| |. 3 |
I| | ! | [ 1 II
| | N, I
1 | :"' T . |

® t [
o o HAUTS-DE-FRANCE L4

Source : Brochure Internet Pourquoi comment . Le pas de c6té ey Clgtfu

sexuelle, parentalits,
lutte contre les violences



La sélection Intim’agir Hauts de France

Des ressources pour
aller plus loin




Rencontres amoureuses, amicales et
handicap

Rencontres amoureuses ou amicales : quelles applis
inclusives permettent des rencontres ouvertes et...

Pour de nombreux utilisateurs. et particulierement ceux en
situation de handicap. les plateformes de rencontre..

Application [ Site Positionnement & Style Public cible Point fort majeur

e=)) Des pistes pour choisir
une appli de rencontres

Hybride & Moderne: la Personnes handies et Sémantique positive (ex:
« Safe Place » fun. valides ouvertes. « roulant mais swag ») et
gratuité totale.

Réseau social et rencontre : | Mixité handi-valide Une tres large communauté
« Au-dela de la différence ». | (France, Belgique, Suisse, active et une moderation
Canada). présente.

Site de proximité, éthique et | Personnes en situation de | 100 % gratuit (messagerie
bénévole. handicap (France et incluse) et verification par
frontaliers). géolocalisation.

s=)) Des astuces

PORTAIL

HANDICAP ¢

Site de rencontre classique | Profils recherchant un Expérience et base de
et historique. cadre trés structuré. données établie de longue
date.

Forum et échanges Personnes cherchant Idéal pour briser
communautaires. d’abord le dialogue et I'isolement avant
I'entraide. d'envisager une rencontre.

Applis Grand Public Généralistes massives: la Grand public (incluant les Volume d'utilisateurs
(Tinder, Meetic, Feels...) « jungle » du dating. personnes handies). immense, mais risque de
« dating fatigue » et de
jugement.



https://portail-handicap.fr/famille-vie-affective/rencontres-amoureuses-handicap

Ressources en FALC

Feuillets d'information sur la santé Brochure FALC

sexuelle Je découvre internet et les réseaux
Sieccan (Canada) sociaux
https://www.sieccan.org/ady- https://www.handicaps-
autisticyouth-infosheets-fr sexualites.be/
| ' - | n | - S;:;::EI'::E FALC Je decouvre internet et les reseaux
‘ / ' B ) B e e e oo .
.

.
] W .

Feuillets d'information sur la santé sexuelle des jeunes autistes

Le projet Enhancing Effective Sexual Health Promotion for Autistic and Disabled
Youth est finance par le Programme des politiques et strategies de soins de sante
de Sante Canada (Fonds pour la sante sexuelle et reproductive).




Ressources en FALC

@

Pour apprendre a créer un compte
Facebook.

O

Pour apprendre a créer un compte
Twitter.

©

Une vidéo pour apprendre a ouvrir un
compte Instagram sur son téléphone.

Une vidéo pour apprendre a créer une u

chaine Youtube.

INTERNET

Pourquoi ? Comment ?

f;{
lhssurance
Maladie

Guide de ressources

pour lutter contre la fracture numérique

Accessible et facile a lire pour tous

Le cyber harcélement, c’est quand je subis des moqueries violentes et répétées qui
peuvent détruire ma réputation ou bien me faire souffrir.

Cela peut étre a cause de mon handicap, de ma religion, de ma couleur de peau ou
sans raison apparente, juste pour le plaisir de faire du mal.

Parfuois, c’est quelgu'un que je connais
Parfais c'est quelqu'un qui se cache derriére un pseudo.

(“'-_"'_“\ - =

5 =

Le cyber harcelement peut prendre P v b ’
plusieurs formes comme par exemple : '®’ (&5 B %

. : i x
+ des commentaires méchants et répétés A
« des menaces ;
« des fausses rumeurs @ =
+ desvidéos ou des photos personnelles
+ des montages photos humiliants qui détruisent ma réputation
Je ne dois pas répondre aux agressions.

€ &

Jen parle & une personne de confiance.

Je bloque la ou les personnes sur mon compte |
et je préviens le réseau social pour faire fermer 1
le compte de ces personnes. =

Je fais des captures d"écran pour avoir des
preuves.

Sic'est grave et que le harcélement va trop loin,
je peux porter plainte a la gendarmerie. Le
harcélement est puni par la loi.

Si je suis harcelg, je peux me faire aider gratuitement et de
maniére confidentielle par des conseillers spécialisés.

Je peux aller sur leur site internet
et leur écrire ou bien les appeler

par téléphone au

https://www.le-pas-de-cote.net



https://www.le-pas-de-cote.net/_files/ugd/658cfa_5373c6ca311f47a7aa1e019f3a2d7cf0.pdf
https://www.le-pas-de-cote.net/

Respecte ma vie privée en ligne

Me fait confiance et ne me demande
pas d'explication sur mes communications

Communique en ligne avec moi de maniere
respectueuse et non intrusive

: Me demande s'il peut me prendre
Je profite en photo ou vidéo
Ma relation est

saine quand il ...

Me demande mon consentement pour
sextoter ou m'envoyer un nude

A AT

RS R AT

St S AT o i :

: Surveille mes activités en ligne (dernieres '1

e - connexions, abonnements, publications, likes) {q
A o T S T U B L D A R ST

LT LB o
oo LT AN e

& ‘;;I._.'.'_.;n%f.;'_.‘_[_-:; - Medit ce quej'aile droit de poster |

LI e S

B Aycwdll Bpy-

Kosd B "S‘- Y Cf - - I.. .:
2 et R ou non sur les réseaux sociaux |
a s ._:.'._‘I A e — . = — - R |t

AR T S0 (LAt peok e, SRS ik A3
Al o, 1= “F_"J, ',';"-'.‘?;.-’r' = )
"..‘F.-:._J'% N 5: e M'empéche de répondre f;--
SELE et it ) ames SMS etappels |
BNt 1 PPe'S i

--._'-F W & A e e e
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Supprime des contacts sur mon téléphone,
. oudes abonnements sur mes réseaux sociaux

= e ! ""'.I':'T e '::Lrg._'q. e LI T _I..:.T.-_t_r'-':? i

* Cyber violentoscope

Diffuse des rumeurs sur moi
sur les réseaux sociaux

M'oblige a lui partager ma position

M'humilie sur les reseaux sociaux

M'empéche de faire mes démarches
administratives et judiciaires en ligne

Usurpe mon identité en ligne

M'envoie des messages intimidants,
rabaissants, insultants ou menacants

Me confisque mon téléphone,
mon ordinateur, ma tablette...

Exige de lui donner mes codes de téléphone,
réseaux sociaux, mails, comptes bancaires etc.

Je me Consulte et utilise mes comptes bancaires
protége et administratifs sans mon accord

je suis en danger

quand il ... Installe un logiciel espion de géolocalisation ou
cache un traceur (airtag) sur mon téléphone,
ma voiture, dans les affaires de mes enfants

Utilise les réseaux sociaux des enfants

pour me surveiller ou me contacter

Menace, conserve ou diffuse des photos, videos
et informations intimes sans mon consentement

Fait des montages ou génere grace a I'Intelligence
Artificielle des images a caractere sexuel

Me force a filmer nos actes sexuels,
ou alui envoyer des nudes photos | vidéos



https://www.educadroit.fr/centre-de-ressources/le-cyber-violentoscope

Guides a I'usage des personnes qui
souhaitent accompagner

. , , Amour 2.0 : Outil pédagogique
Dangers Facebook et risques des reseaux sociaux anrs -
St do orévnt e o Facebonk o 25 pour aborder le sujet de
uide de prevenion sur 1es dangers de racebooK € a_ ‘I Ij; 7 T .
risques des reseaux sociaux pour les jeunes et ados.. S l amourd l ere dU Vlrtuel

(Consultable au Centre
ressource Intim’agir HDF)

Guide Snapchat pour
les parents et tuteurs
légaux

Contenu

RSfma]

questmn atiére e Blen dire  comeesation
conrsntes. ot e pcuith

Y

ASSOSANGR 8 [ Oletion i Mirlinse S el

Fiche grooming sur Point de contact

sacecaation #-ERARToR Dronege beE eEands o siol. de dangens dirteet Lute
T b Cp T TR B P aae Tt Sl COnT sk [abneal r st

www.pointdecontact.net



https://e-enfance.org/wp-content/uploads/2021/11/guide-snap.pdf
https://fcppf.be/produit/amour-2-0/
https://www.pointdecontact.net/wp-content/uploads/2023/05/FicheGrooming.pdf

3-6-9-12+ Pour un développement numérique
durable . a v e
3-6-9-12+ est un programme pour une éducation et une I

. . utilisation raisonnee des ecrans en famille developpee par...

auteure * illustratrice

MARRE D'ETRE | SURLES RESEAU ; \
DES ZOMBIES ? TOUT EST PLUS BE:'U. QUESTIONS A SE POSER AVANT
LACHONS NOS MOBILES TOUT EST PLUS FAUX. DE COMMENTER SUR LES

LA NUIT! o
(MEPIAS SOCIAUX?)
{9
@ @ POUR ME DEFOULER oV
DEVERSER MA COLERE ?

EST-CE QUE MoON EST- CE QUE JE
COMMENTAIRE EST DIRAIS LA MEME
UTILE ET CHOSE Si J'ETAIS
CONSTRUCTIF ? DEVANT LA PERSONNE ?

SUR INTERNET. T
TOUT LE MONDE TE VOIT - ST-CE QUE JAIMERAIS EST-CE QUE
PROTEGE TON INTIMITE ! QUE MON COMMENTAIRE JﬁIHERms
_aand SOIT RENDU PUBLic 7 QU'ON ME PARLE

J. DE CETTE FACON?

EST-CE QUE JE
POURRAIS REGRETTER EST-CE QUE MoON
CE COMMENTAIRE 7 COMMENTAIRE
CONTIENT DES

INFORMATi ONS PRIVEES?

EST-CE QUE JE COMMENTE

Affiches

@ciise Gravel



https://elisegravel.com/livres/affiches-a-imprimer/
https://elisegravel.com/livres/affiches-a-imprimer/
https://www.3-6-9-12.org/nos-affiches/

Affiches
T T o [

e pess wremna de ddeus houres par g n s g
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CaSE

Collectif Surexposition Ecrans

L’ECRANTOMETRE



https://surexpositionecrans.fr/category/aide-aux-professionnels/affiches/

Site Prenezlaconfiance.fr

Découvrez les histoires de Margot, Noor, Claire, Bertrand, Nicolas, Mila, Sophie et
Théo, elles vous feront peut-&tre penser a des situations de votre quotidien



https://www.prenezlaconfiance.fr/
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REPONSES
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Intervenante-palr | Sensibilisation, formaticn et sfcompagmement

Marjolaine Rayer www.marjolainerayer.fr
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https://www.facebook.com/people/Marjolaine-R-Un-autre-regard/100064435282752/
https://www.linkedin.com/in/marjolaine-rayer-6a9aa7230/
https://www.youtube.com/@MarjolaineR
https://www.marjolainerayer.fr/
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La Boussole
07 57 76 46 58

Vous vous posez des questions ?

Salut, tu as essayé de
nous joindre 7

Oui, est-ce qu'on peut
parler 7 J'ai des galéres,
j'suis partie de chez moi, il
m'est arrivé des trucs. J'sais

JEUNES, PARENTS,
FAMILLES, PROFESSIONNELS,

pas trop comment te dire...

Ecoute, conseil, orientation

Oh - Ne tinquiétes pas, ecou te b ousso I e e | . o

tu veux qu'nn SICIPP'E"E ou © au 07 57 76 46 58
tu préferes par messages B Numéro départemental




Retrouvezici toutes les informations

Site internet https://intimagir-hdf.org

Par mail intimagir@creaihdforg

Ligned’'écoute 03 92100 500

Ouverte le vendredi de 16h a 19h
Gratuite et anonyme

Destinée aux personnes en situation de handicap et a leurs aidants
qui cherchent une écoute ou se questionnent sur la vie intime et
sexuelle, la parentalité, des violences subies.

Résedux sociaux f Facebook : Intimagir HDF
LinkedIn : Intimagir HAF

Inscrivez-vous ad la lettre
d’info, en flashant le QR

code ci-dessous : @



https://intimagir-hdf.org/
https://www.facebook.com/intimagirhdf
https://www.linkedin.com/company/91542126/admin/dashboard/

Merci de votr
attention!
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Centre Ressource Régional

avec et pour les personnes
en situation de handicap Vie affective,

sexuelle, parentalité,
lutte contre les violences
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